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Abstrakt

Nowoczesne przedsiebiorstwa sg bytami w szczegélny sposéb narazonymi
na cyberzagrozenia powigzane z metodami inzynierii spotecznej, szero-
ko wykorzystywanymi przez cyberkryminalistéw. Dzi$§ srodowiska firmo-
we muszg niemalze na co dzieh mierzy¢ sie z probami kradziezy danych
opartymi na wielu pochodnych wspétczesnych odmian phishingu, a jed-
nym z gtéwnych sposobéw walki z tego rodzaju zagrozeniami pozostaje
w dalszym ciggu edukacja pracownicza, ktéra przyjmowac moze rézne
formy. Cztowiek z reguty okreslany jest jako najstabszy element ,taficucha
bezpieczefstwa” danego poprawnie skonfigurowanego systemu informa-
tycznego. Ten stan rzeczy biorg pod uwage zaréwno spétki samodzielnie
przygotowujgce programy edukacyjne i szkolenia dla swoich pracowni-
kéw, jak i te, ktére przeprowadzanie tego rodzaju dziatan zlecajg firmom
zewnetrznym. Skuteczne kreowanie tzw. kultury bezpieczehstwa danej
korporacji jest zadaniem niezwykle odpowiedzialnym, a przy tym wysoce
nietrywialnym, a temat ten stosunkowo rzadko poruszany jest w literaturze
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przedmiotu. Ciggta rewizja Srodkéw i metod prowadzenia programowych
szkolen i symulacji oraz zarzadzanie dziataniami przyczyniajagcymi sie do
wspottworzenia zdrowego Srodowiska firmowego w zadowalajgcym stop-
niu odpornego na zagrozenia zewnetrzne powinny zatem stanowic jeden
z gtéwnych priorytetéw jednostek administrujgcych lokalnymi instrumen-
tami prewencji incydentéw, ktére majg miejsce w danej spotce.

Stowa klucze: cyberbezpieczenstwo, bezpieczefstwo danych, kultura bez-
pieczenstwa, Srodowiska firmowe, edukacja pracownicza

Abstract

Modern enterprises are entities particularly vulnerable to cyber threats
linked to social engineering methods widely used by cyber criminals.
Today, corporate environments often have to face almost daily attempts at
data theft based on many derivatives of modern varieties of phishing, and
one of the main ways to combat such threats remains employee education,
which can take various forms. A human being is generally identified as
the weakest element in the “security chain” of a given correctly configured
IT system. This state of affairs is taken into account both by companies
preparing educational programs and training for their employees on their
own, and those that outsource such activities to external companies.
Effective creation of the so-called “security culture” within the scope
of a given corporation is an extremely challenging and highly non-
trivial task, and this topic is relatively rarely discussed in specialized
literature. Continuous revision of the means and methods of conducting
programmatic training and simulations, and management of activities
contributing to the co-creation of a healthy corporate environment with
a satisfactory degree of resistance to external threats, should therefore
be one of the main priorities of the units administering local incident
prevention instruments within the scope of a given company.

Keywords: cyber security, data security, security culture, corporate
environments, employee education.

Wstep

W $wiecie wspolczesnym, w duzej mierze definiowanym przez nowe
technologie bedace swoistym trzonem w zasadzie wiekszosci globalnych
procesow komunikacyjnych, biznesowych, ekonomicznych i w znacz-
nie szerszym znaczeniu kulturowych, nie trzeba daleko szuka¢ przykla-
doéw, w ktorych techniczny krajobraz utworzony po to, by usprawniaé
i optymalizowac owe procesy, staje si¢ polem dziatan cyberprzestepcow
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wykorzystujacych nowoczesne srodki techniczne w celu uzyskania jakie-
go$ rodzaju korzysci'. Wycieki danych pracownikéw firmy Uber 2022
i 2023 czy znacznie wczedniejszy wyciek danych setek milionéw gosci
sieci hoteli Marriott wykryty w roku 2018 to tylko niektére przyktady
dziesigtek powaznych incydentéw, ktére zostaty wykryte i naglo$nione
przez media w ostatnich latach?. Wiele tego rodzaju zdarzen pozostaje
niewykrytych, a z duza doza prawdopodobienstwa mozna takze stwier-
dzi¢, iz spora cze$¢ z nich zostaje zatajona przez wzglad na che¢ ochrony
wizerunku dotknietej nimi spotki. Stowem, bezpieczenstwo tak indywi-
dualnego uzytkownika sieci, jak i uzytkownika bedacego czescia wybra-
nego kolektywu firmowego podejmujacego dowolne w zasadzie dzialania
biznesowe w cyberprzestrzeni ma kluczowe znaczenie dla ochrony tak
dobrobytu osobistego pracownikéw, jak i dobrobytu korporacji, ktéra
uzytkownika-pracownika zatrudnia oraz darzy go szczegdélnym rodza-
jem zaufania. W przeciwienstwie jednak do cyberatakéw mierzacych
bezposrednio w indywidualnych uzytkownikéw sieci, funkcjonujacych
w zakresie swojego wlasnego, prywatnego krajobrazu sieci i niepowia-
zanych bezposrednio ze swoim srodowiskiem pracy, cyberataki, ktorych
celem sg srodowiska firmowe, w wielu przypadkach potencjalnie narazaja
na straty finansowe oraz straty zwigzane z utratg danych znacznie wigksza
liczbe jednostek, a takze czesto klada na szali globalna reputacje calych
kolektywéw firmowych?®. Ostatecznie bardzo cz¢sto to wlasnie jednostka
ludzka okazuje si¢ tym elementem systemu, ktéry zawodzi najczesciej,
nie bedac w stanie poprawnie zidentyfikowa¢ zagrozenia i czgsto nie-
$wiadomie podejmujac dzialania na niekorzys¢ spotkit.

1 Stefan Iovan, Alina-Anabela Iovan, ,From cyber threats to cyber-crime’, Journal of
Information Systems & Operations Management 10/2 (2016): 425.\

2 Michael X. Heiligenstein, Uber Data Breaches: Full Timeline Through 2023, https://
firewalltimes.com/uber-data-breach-timeline/ (dostep: 01.07.2024); Josh Fruhlinger,
Marriott data breach FAQ: How did it happen and what was the impact?, https://www.
csoonline.com/article/567795/marriott-data-breach-faq-how-did-it-happen-and-
what-was-the-impact.html (dostep: 01.07.2024).

3 Perera Srinath, Xiaohua Jin, Alana Maurushat, De-Graft Joe Opoku, ,,Factors affecting
reputational damage to organisations due to cyberattacks’, Informatics 9/28 (2022):
18-19; Iryna Leroy, ,,The relationship between cyber-attacks and dynamics of company
stock: the role of reputation management’, International Journal of Electronic Security
and Digital Forensics 14/4 (2022): 313.

4 Stephen Lineberry, The human element: The weakest link in information secu-
rity, https://www.journalofaccountancy.com/issues/2007/nov/thehumanelement-
theweakestlinkininformationsecurity.html (dostgp: 01.06.2024).
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Inzynieria spoteczna i zagrozenia z nig powigzane

Do cyberatakow najczesciej powodujacych straty finansowe oraz
wycieki danych, jednoczesnie stosunkowo fatwych do przeprowadzenia,
a co za tym idzie niezwykle popularnych w obecnych czasach, nalezy
przede wszystkim phishing oraz wszystkie pochodne mu metody wytu-
dzania danych poprzez manipulacje podparta rozmaitymi technika-
mi inzynierii spolecznej, najczesciej na polu tradycyjnej komunikacji
e-mailowej czy tez social medidw i sprzezonych z nimi komunikato-
réw’. Wedtug raportu opublikowanego w roku 2023 przez firme Verizon
phishing oraz pokrewny mu pretexting stanowia sumarycznie zasadni-
czg przyczyne 73% zgtaszanych wyciekow danych®. W innym miejscu,
w corocznym raporcie publikowanym przez firm¢ APWG na trzeci kwar-
tal roku 2023, czytamy o rekordowej liczbie zarejestrowanych incydentow
z tej kategorii w tym okresie’. W polskim raporcie CERT z roku 2022
mozemy odnalez¢ z kolei informacje, ze incydenty kategoryzowane jako
phishing, a wigc incydenty, w ktérych wykorzystane byly takie lub inne
metody inzynierii spolecznej, stanowily w tymze roku 64% wszystkich
zglaszanych zdarzen®. Jak wida¢, w szerokim krajobrazie cyberzagrozen
phishing jako szeroko pojeta kategoria atakéw opartych na inzynierii
spolecznej i stosunkowo prostej manipulacji stownej pozostaje w zde-
cydowanej przewadze’. Istnieje takze wiele przykladow dzialan takich
jak bezpos$rednie ataki z uzyciem oprogramowania malware w formach,
w ktorych oprogramowanie takie wprowadzane jest do systemu docelo-
wego z catkowitym pominieciem interakcji z uzytkownikiem koncowym,
ataki DDoS, czy ataki typu man-in-the-middle oraz wiele innych typow
zdarzen niepowigzanych bezposrednio z aktami komunikacji sieciowe;j'.
Zazwyczaj jednak obrona przed zagrozeniami tej kategorii moze zostac
w mniejszym lub wiekszym stopniu zautomatyzowana przez kompeten-
tnego administratora sieci firmowej, a incydenty tego rodzaju nie tylko

5 Ahmed Aleroud, Lina Zhou, ,,Phishing environments, techniques, and countermeas-
ures: A survey’, Computers ¢ Security 68 (2017): 162.

6 Verizon Data Breach Investigations Report 2023, https://www.verizon.com/business/
resources/reports/dbir/ (dostep: 05.05.2024).

7 APWG, Phishing Attack Trends Report — 3Q 2023, https://docs.apwg.org/reports/
apwg_trends_report_q4_2023.pdf (dostep: 20.05.2024).

8 Raport Roczny z Dziatalnosci CERT Polska 2022, https://cert.pl/posts/2023/05/krajo-
braz-bezpieczenstwa polskiego-internetu-w-2022-roku/ (dostep: 20.05.2024).

9 James Lance, Phishing Exposed (Burlington: Syngress Publishing, Inc., 2005).

10 Jibi Mariam Biju, Neethu Gopal, Anju J. Prakash, ,,Cyber attacks and its different types’,
International Research Journal of Engineering and Technology 6/3 (2019): 4849-4850.
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wystepuja w wigkszosci przypadkdw znacznie rzadziej, ale takze z uwa-
gi na mniejszg popularnos¢ i stosunkowo latwiejsza wykrywalnos$¢ nie
stanowig zazwyczaj istotnej czesci programow edukacji pracowniczej'.
Tworcy tych programéw skupiaja uwage najczesciej — jak sie wydaje
catkiem zasadnie — na uéwiadamianiu uzytkownikéw koncowych o tych
zagrozeniach, z ktérymi z duzg doza prawdopodobienstwa spotka¢ sig
oni moga w swoim $rodowisku pracy i ktérym, co znacznie wazniej-
sze, moga oni bezposrednio zapobiec, posiadajac odpowiednia wiedze
i doswiadczenie™.

Cztowiek-pracownik jako jednostka podatna na
manipulacje

Istnieje wiele sposobow zasadniczego podzialu i kategoryzacji zagro-
zen dotyczacych srodowisk korporacyjnych®. Do jednych z najbardziej
podstawowych i zarazem najbardziej zasadnych nalezy podzial na zagro-
zenia zwigzany z trzema kategoriami oséb mogacych sta¢ sie swego
rodzaju ,,punktami zapalnymi” strefy ryzyka w prawidtowo funkcjonu-
jacym przedsigbiorstwie. Odnosi si¢ ona do pracownikéw dzialajacych
na niekorzys¢ kolektywu celowo, podejmujacych tego rodzaju dzialania
poprzez zaniedbania wynikajace z zawinionej niewiedzy oraz w wyni-
ku podatno$ci incydentalnej, a wigc przez niewiedze niezawiniong.
Pracownicy pierwszej kategorii spotykani sa stosunkowo rzadko i dzia-
taja najczesciej z pobudek finansowych, politycznych czy sa kierowani
innego rodzaju motywacjami prywatnymi®. Druga kategoria obejmuje
jednostki niepodejmujace istotnych krokéw, majacych na celu podnie-
sienie swoich kompetencji dotyczacych bezpieczenstwa jako takiego
poprzez udzial w proponowanych przez firme szkoleniach, programach

11 Quing Li, Gregory Clark, Security Intelligence: A Practitioner’s Guide to Solving Enter-
prise Security Challenges (Hoboken: Wiley, 2015).

12 Markus Jakobsson, Steven Myers, Phishing and Countermeasures (Hoboken: Wiley-
-Interscience, 2006), 560-562.

13 M. Uma, Ganapathi Padmavathi, ,,A survey on various cyber attacks and their classifi-
cation’, International Journal of Network Security 15/5 (2013): 392; Andreea Bendovschi,
~Cyber-attacks-trends, patterns and security countermeasures’, Procedia Economics
and Finance 28 (2015): 25; Biju, ,,Cyber attacks and its different types”, 4849-4850.

14 Domenic Antonucci, The Cyber Risk Handbook: Creating and Measuring Effective
Cybersecurity Capabilities (Hoboken: Wiley, 2017), 97-105.

15 Jeffrey Hunker, Christian W. Probst, ,Insiders and Insider Threats-An Overview of
Definitions and Mitigation Techniques”, Journal of Wireless Mobile Networks, Ubiqui-
tous Computing, and Dependable Applications 2 (2011): 6-7.
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symulacji incydentéw czy tez programach edukacyjnych tworzonych
z my$la o pracownikach - w efekcie w wielu przypadkach nie sg w sta-
nie albo poprawnie zidentyfikowaé zagrozenia, albo tez bezposrednio
zapobiec danemu incydentowi w miare ich personalnych mozliwo$ci'.
Trzecig kategorig stanowig osoby, ktdre sila statystycznej pewnosci w wie-
lu przypadkach sta¢ si¢ moga predzej czy pdzniej ofiarami dowolnego
w zasadzie rodzaju ataku godzacego w dobrobyt kolektywu firmowego,
ktdrego sa czgscig. Mozna wiec powiedzied, ze trzecia kategoria zawie-
ra w sobie wszystkich bez wyjatku pracownikéw korporacji, pozosta-
je swego rodzaju niezmiennym, niemal zawsze obecnym ,,gwarantem
niepewnosci”. W dalszym ciagu bezpieczenstwo catego bytu firmowego
figuratywnie lezy w rekach pojedynczego pracownika, ktéry w pewnym
momencie moze zosta¢ postawiony przed decyzja mogaca z relatywna
tatwoscig uchroni¢ spolke czy dany jej oddzial przed wyciekiem danych
i potencjalnie powiazanymi z nim stratami finansowymi badz sta¢ sig¢
przyczyna cze$ciowego lub calosciowego sukcesu cyberkryminalistow".

Istotnym aspektem dotyczacym sprawy bezpieczenstwa firmy w swiet-
le dziatan podejmowanych przez jej pracownikéw w ramach wykonywa-
nia czynnosci zwigzanych posrednio badz bezposrednio ze srodowiskiem
pracy jest naturalna podatnos$¢ ludzka na manipulacje, ktéra w wielu
przypadkach w stosunkowo prosty sposob wykorzystuja cyberprzestep-
cy®. Jak juz zostato wspomniane, zdecydowana wiekszos¢ cyberatakow
figurujacych w corocznych badz kwartalnych raportach firm monito-
rujacych wspolczesny krajobraz cyberprzestepstw na szeroka skale nie-
mal zawsze odnosi sie do przestepstw, u ktorych podstaw leza metody
inzynierii spolecznej, w wielu przypadkach w pewien spos6b mocno
upraszczane i sprowadzane kolektywnie do ,,phishingu™®. Wymyslne

16 Ken H. Guo, Yufei Yuan, Norman P. Archer, Catherine E. Connelly, ,Understanding
nonmalicious security violations in the workplace: A composite behavior model”, Jour-
nal of Management Information Systems 28/2 (2011): 222.

17 Li Ling, Wu He, Li Xu, Ivan Ash, Mohd Anwar, Xiaohong Yuan, ,Investigating the
impact of cybersecurity policy awareness on employees’ cybersecurity behavior”, Inter-
national Journal of Information Management 45 (2019): 21-22.

18 Christopher Hadnagy, Phishing Dark Waters: The Offensive and Defensive Sides of
Malicious E-mails (Indianapolis: John Wiley & Sons, 2015), 61-67.

19 Phishing jako taki, wbrew pozorom, zawiera w sobie wiele réznych typow cyberatakow
opartych na manipulacji z wykorzystaniem metod inzynierii spolecznej oraz w sto-
sunkowo prosty sposéb moze wywola¢ eskalacje dzialan i sprawi¢, ze prosta kampania
phishingowa przeobrazi si¢ w cyberatak o naturze juz czysto technicznej, prowadzacy
do calkowitej badz czesciowej kompromitacji systemu docelowego; Christopher Had-
nagy, Unmasking the socialengineer: The human element of security (Hoboken: Wiley,
2014), 25-51.



Kultura bezpieczeAstwa w srodowiskach firmowych...

dzialania oparte na najnowszych, nieznanych jeszcze publicznie lukach
systemowych czy tez incydenty pomijajace calkowicie posta¢ czlowieka
odgrywajacego role posrednika miedzy atakujacym a systemem doce-
lowym nadal stanowig znacznie rzadszg kategorie zdarzen, ktdrej prze-
cietny uzytkownik systemu informatycznego czesto zwyczajnie nie jest
w stanie zapobiec?. Inaczej sprawa ma si¢ z zagrozeniami zawierajacy-
mi si¢ w rozmaitych podkategoriach phishingu jako takiego”. Natural-
na podatno$¢ czlowieka na manipulacje stowng czy tez — korzystajac
ze znacznie szerszego i pozniej wypracowanego terminu — inzynierie
spoleczng byla juz eksplorowana przez wielu uczonych, w tym Rober-
ta Cialdiniego czy Christophera Hadnagyego®. Jest ona nieodzowna
czescig natury czlowieka jako jednostki spolecznej, przystosowanej do
zycia w grupach majacych pierwotnie chroni¢ go przed réznego rodza-
ju zagrozeniami oraz odgrywac role wsparcia w uwiklaniu w opozycje
natura-kultura, gdzie kulture rozumiemy jako wczesne krystalizujace
sie protoformy malych spotecznosci®. Zaufanie, jakim czgsto wyjsciowo
darzymy ludzi, z ktérymi wchodzimy w rozmaite interakcje — a tych
w ciggu dnia podejmujemy zazwyczaj stosunkowo wiele — w okreslonych
sytuacjach sta¢ si¢ moze slaboscia, ktéra narazi¢ moze tak nas, naszych
bliskich, jak i sSrodowisko firmowe, w jakim funkcjonujemy, na powazne
straty®. Skoro wiemy wiec, ze cztowiek jest wyjsciowo na manipula-
cje w mniejszym lub wiekszym stopniu podatny, a metody inzynierii
spolecznej sa zazwyczaj tak fatwe do przyswojenia i zinternalizowania
jak siegniecie po jedna z pozycji autorstwa wyzej wymienionych bada-
czy i uwazne jej przestudiowanie tak przez przecietnego obywatela, jak
i przez cyberprzestepcow, pojawia sie pytanie: jak w poprawny sposéb
formalizowa¢, standaryzowac i na konicu wdraza¢ odpowiednie metody
edukacyjne, majac na celu uzyskanie mozliwosci lepszego zapobiega-
nia incydentom, ktdre co roku dotykaja setki srodowisk firmowych na
calym $wiecie, oraz jak uczynic¢ ten konkretny rodzaj edukacji atrakcyj-
nym dla jej podmiotéw — pracownikéw korporacji? Odpowiedzia na to
pytanie w mojej ocenie moze by¢ przywolany juz tutaj byt teoretyczny,

20 Uma, Padmavathi, ,A survey on various cyber attacks and their classification’, 392.

21 Anze Mihelic, Igor Bernik, Matej Jevs¢ek, Simon Vrhovec, ,,Testing the Human Back-
door: Organizational Response to a Phishing Campaign”, Journal of Universal Com-
puter Science 25/11 (2019): 1472.

22 Robert B. Cialdini, Influence: The Psychology of Persuasion (New York City: Harper
Business, 2006); Christopher Hadnagy, Social Engineering: The Art of Human Hacking
(Indianapolis: Wiley, 2015).

23 Adam B. Seligman, The Problem of Trust (Oxford: Princeton University Press, 2021), 31.
24 Kevin Mitnick, Art of Deception (Indianapolis: Wiley, 2002), 15-18.
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zamykajacy w sobie w zasadzie wigkszo$¢ elementéw poprawnie funk-
cjonujacego bytu firmowego, czyli kultura bezpieczenstwa, i koniecznoé¢
stalego jej tworzenia, formowania, pielegnowania i rozwoju. Czym jest
i jakie formy powinna przyjmowac kultura bezpieczenstwa, bedaca — jak
sie za moment okaze — nieodlagcznym elementem kazdego w zasadzie
$rodowiska pracy, i jak w wydajny sposob ja budowac? Istnieje wiele
poprawnych odpowiedzi na to pytanie®.

Kultura bezpieczenstwa

Czym wiec jest kultura bezpieczenstwa? Wszakze srodowiska korpo-
racyjne, bedace bytami funkcjonujacymi w kontekstach wlasnej semiuni-
kalnej przewodniej filozofii marki, szczegélnego rodzaju filozofii kolek-
tywu i jego wspdlnego kierowanego rozwoju, a takze idei wspdlnoty
opartej na szczegdlnym rodzaju wymiany symbolicznej miedzy tworzacy-
mi ja zrzeszonymi indywidualnosciami, odznaczaja sie czesto ponadprze-
cietng ztozonoscig wewnetrzng, ktdra czesto utrudnia wyszczegélnienie
i opis tak ogdlnego - jak sie z poczatku wydaje — elementu®. Posrod
wielu cech i wyréznikéw tego, co okreslamy dzisiaj szerokim terminem
»kultury korporacyjnej” oraz wielu jej typow, podtypow oraz zwigzanych
z nig bytéw symbolicznych i archetypdéw, niezwykle istotng jej czescia
jest jednak wiasnie ,kultura bezpieczenstwa””. W tym terminie wyra-
za si¢ holistyczne podejscie do ksztaltowania i konstruowania podsta-
wowych zalozen filozofii bezpieczenstwa organizmu firmowego, przez
ktéry rozumiemy zbiorowos¢ ludzka prowadzaca podczas wykonywania
czynnosci zawodowych regularnie badz semiregularnie istotne interakcje
z infrastrukturg technologiczng miejsca pracy, zalozen tworzonych na

25 Johan E van Niekerk, Rossouw von Solms, ,,Information security culture: A manage-
ment perspective”, Computers & Security 29/4 (2010): 485-486; Edwin D. Frauenstein,
Rossouw von Solms, Combatting phishing: A holistic human approach, https://digifors.
cs.up.ac.za/issa/2014/Proceedings/Full/103_Paper.pdf (dostep: 08.06.2024).

26 Bytom korporacyjnym poswigcone zostalo wiele prac skrupulatnie opisujacych ich
ztozone struktury wewnetrzne i mechanizmy dziatania wspélne dla setek przedsie-
biorstw na calym $wiecie. Do jednych z takich opracowan nalezy praca Barbary Fryzel:
Barbara Fryzel, Kultura korporacyjna: poglady, teorie, zarzgdzanie (Krakéw: Wydaw-
nictwo U], 2005).

27 Adele Martins, Jan Elofe, ,Information Security Culture”, w: Security in the Informa-
tion Society. IFIP Advances in Information and Communication Technology 86, red.
M. Adeb Ghonaimy, Mahmud T. El-Hadidi, Heba Aslan (New York: Springer, 2022),
204-205.
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miare konkretnego bytu firmowego oraz konkretnych jego pracownikow
i ich grup®.

Na najbardziej podstawowym poziomie jeden z gtéwnych elemen-
tow budowy kultury bezpieczenstwa stanowi, czy tez stanowi¢ powinna,
wspoélna, w pewien sposdb wspoétdzielona miedzy pracownikami $wiado-
mos¢ zestawu zagrozen mogacych dotkna¢ dany kolektyw pracowniczy®.
Odpowiedzialni za tworzenie tego rodzaju swiadomosci w wiekszos$ci
przypadkow okazuja sie edukatorzy stojacy po stronie danej korporacji
czy tez firmy zewnetrznej realizujacej szkolenia majace na celu obnizenie
wspotczynnika podatnosci pracownikéw danej spotki na rozne kategorie
cyberzagrozen opartych na prostych metodach inzynierii spotecznej*.
Czesto w zakresie mniejszych przedsiebiorstw idee tego rodzaju wprowa-
dzane sg w Zycie przy niskim stopniu §$wiadomosci 0séb zarzadzajacych
firma, bez wigkszego przywiazania do wlasciwego planowania czy struk-
turyzacji dzialan albo unikalnej specyfiki danej grupy pracowniczej. Inne,
takze niezwykle istotne, elementy kultury bezpieczenstwa to odgérne
przywiazanie wagi do rownomiernej edukacji wszystkich pracownikoéw,
zwrdcenie uwagi na systematyczne monitorowanie, rozwijanie i aktua-
lizowanie wybranych stosowanych metod edukacyjnych i treningowych
oraz stala weryfikacja dzialan potaczona ze §ledzeniem postepow kazdej
z zatrudnionych oséb zaangazowanych w szkolenie. Bardzo istotnym
elementem okazuje si¢ tutaj takze, podobnie zreszta jak w przypadku
podejmowania jakichkolwiek dziatan zwigzanych z ingerencja w byto-
wanie, swiadomos¢ oraz zwyczaje danej grupy pracownikéw, unikalna
wyj$ciowa kultura danego kolektywu korporacyjnego i jej szczegdlne
wyrdzniki, takie jak rodzaj zwyczajowych stosunkéw miedzypracowni-
czych, utarte sposoby komunikacji wewnetrznej i zewnetrznej, przyjete
metodologie pracy zespolowej, jak rowniez szeroko pojeta sfera symbo-
liczna otaczajaca, spajajaca i jednoczesnie tworzaca dane srodowisko fir-
mowe, takze w pewien sposdb wbrew pozorom niepowtarzalna i trudna

28 AlHogail Areej, ,Design and validation of information security culture frame-
work’, Computers in Human Behavior 49 (2015): 567.

29 Areej AlHogail, Abdulrahman Mirza, ,,Information security culture: A definition and
a literature review”, 2014 World Congress on Computer Applications and Informa-
tion Systems (WCCAIS): 1-7, https://www.researchgate.net/publication/282754259_
Information_Security_Culture_A_Definition_and_A_Literature_Review (dostep:
20.02.2024).

30 Norhafizah Abu Bakar, Masnizah Mohd, Rossilawati Sulaiman, ,,Information leak-
age preventive training’, 2017 6th International Conference on Electrical Engineering
and Informatics (ICEEI): 1-6, https://ieeexplore.ieee.org/document/8312403 (dostep:
15.03.2024).
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do uchwycenia dla zewnetrznego czy mniej uwaznego obserwatora®.
Pomimo iz wspolczesnie istnieje wiele metod opisu tego rodzaju zjawisk,
nigdy nie nalezy zapomina¢ o unikalnej charakterystyce danego miejsca
pracy czy jego wycinka, ktéra nigdy nie ma charakteru neutralnego, gdy
bierzemy pod uwage tworzenie, ksztaltowanie czy rewizje zwyczajow pra-
cownikow stanowiacych jego glowny i najwazniejszy element, i zawsze
powinna by¢ brana pod uwage, zanim planowa¢ bedziemy jakiekolwiek
dzialania dotyczace tej kategorii*>. Oprdcz tego bardzo istotny podczas
planowania ingerencji w kulture bezpieczenstwa danego miejsca pra-
cy poprzez wdrazanie rozmaitych systemow szkoleniowych jest takze
wlasciwy balans miedzy podejsciem catosciowym a indywidualnym, co
w przypadku nowoczesnych form programowej edukacji pracowniczej
czesto stanowi problem z uwagi na osobliwy charakter wielu ofert pro-
ponowanych przez rozmaite zewnetrzne firmy szkoleniowe™.
Wiasciwe okreslenie misji spotki, potozenie nacisku na istotng role
rozwijania kompetencji kazdego z pracownikéw, podkreslenie rangi
szczegblnego rodzaju odpowiedzialnosci indywidualnej przy jednoczes-
nym zmiekczeniu poczucia zbiorowej, rozmytej odpowiedzialnosci za
ewentualne incydenty, a takze wprowadzenie elementéw idei rywalizacji
miedzypracowniczej oraz migedzyfirmowej do schematu dziatan edu-
kacyjnych i treningowych w zakresie najlepszych praktyk dotyczacych
bezpieczenstwa — to tylko niektére komplementarne dzialania, ktére
mozna podja¢ odgodrnie, by kulture bezpieczenstwa danego miejsca
pracy budowa¢ $wiadomie, a nie tylko incydentalnie, podejmujac nie-
ustrukturyzowane dzialania, czy w sposdb reakcyjny, po odnotowaniu
zaistnialego incydentu®. Do innych praktyk czy tez kierunkéw rozwoju,
ktdére — gdy zostang podjete — moga relatywnie tatwo przyczyni¢ sie do
ksztaltowania si¢ zdrowej, naturalnie rozwijajacej si¢ kultury bezpie-
czenstwa $rodowiska firmowego, naleza chociazby: kladzenie nacisku na
odbywanie szkolen tematycznych w grupach ,na zywo” anizeli zaledwie
online, podkreslanie przez edukatoréw szczegdlnej wartosci przedsta-

31 Marko Cabric, Corporate security management: Challenges, risks, and strategies
(Oxford: Butterworth-Heinemann, 2015), 35-36.

32 Kathryn Parsons, Agata McCormac, Marcus Butavicius, Lael Ferguson, Human factors
and information security: individual, culture and security environment, https://apps.
dtic.mil/sti/pdfs/ADA535944.pdf (dostep: 09.04.2024).

33 Przykladowo, przez firme¢ KnowBe4: The Ultimate Guide to Security Awareness Train-
ing, https://www.knowbe4.com/security-awareness-training (dostep: 15.02.2024).

34 Jean Emmanuel Ntsama, Claude Fachkha, Philippe Brice Owomo, ,,A Gamification
Architecture to Enhance Phishing Awareness’, w: Safe, Secure, Ethical, Responsible
Technologies and Emerging Applications. SAFER-TEA 2023, red. Franklin Tchakounte,
Marcellin Atemkeng, Rajeswari Pillai Rajagopalan (New York: Springer, 2024), 40.
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wianej wiedzy oraz jej uzytecznosci poza miejscem pracy, atrakcyjna
edukacja seminegatywna, odkrywajaca pozornie utajone techniki dzia-
tania cyberkryminalistow czy tez zachecanie do przekazywania zdoby-
tej wiedzy dalej, w srodowisku domowym, oraz do stania si¢ lokalnym
autorytetem mogacym zapobiega¢ incydentom nie tylko w godzinach
pracy, chronigc kolektyw firmowy, ale takze poza nimi, chronigc swoja
rodzing oraz najblizszych znajomych przed rozmaitymi rodzajami nowo
poznanych cyberzagrozen.

Rola programowej edukacji pracowniczej

Pomimo iz edukacja w zakresie bezpieczenstwa w wielu firmach pro-
wadzona jest nadal w sposob wypracowany stricte przez dane srodowi-
sko korporacyjne, zaprojektowany i zunifikowany jedynie w jej zakresie,
wspolczesnie istnieje juz wiele mniej lub bardziej ustandaryzowanych
programéw o charakterze edukacyjnym czy symulacyjnym, majacych
na celu rozwija¢ wiedze uzytkownikow koncowych (pracownikéw) na
temat najpopularniejszych zagrozen oraz metod stosowanych przez
cyberprzestepcow. Do takich rozwigzan nalezg chociazby programy firm
KnowBe4, Cofense czy Hoxhunt, laczacych w swoich ofertach eduka-
cyjnych kierowanych do korporacji programy edukacji pracowniczej
w zakresie cyberbezpieczenstwa, z programami symulacji incydentéw,
oraz systemami weryfikacji wynikéw prowadzonych dzialan®. Szkole-
nia takie skladaja si¢ w wiekszos$ci przypadkow z odgoérnie ustalonych,
cho¢ mozliwych do spersonalizowania w ograniczonym stopniu zbio-
réw materiatow treningowych przekazywanych pracownikom w formie
szkolen w formacie wideo, narzedzi pozwalajacych administrujagcym
treningiem na weryfikacje postepdw w zapoznawaniu sie¢ z materialem
0s6b biorgcych udzial w szkoleniu oraz narzedzi umozliwiajacych prze-
prowadzanie probnych testow polegajacych na rozsytaniu spreparowa-
nych maili phishingowych uczestnikom procesu edukacyjnego w celu
weryfikacji ich nowo nabytych zdolnosci identyfikacji prob manipulacji
w komunikacji online, a co za tym idzie - ich odpornosci na phishing czy
metody inZzynierii spotecznej w ogoéle®. Latwo jednak daje si¢ zauwazy¢,
ze pomimo pozytywnych wynikéw raportowanych przez wspomniane

35 Asangi Jayatilaka et al., Evaluation of security training and awareness programs: Review
of current practices and guideline, https://arxiv.org/abs/2112.06356 (dostep: 20.06.2024).

36 Steve Sheng, Mandy Holbrook, Ponnurangam Kumaraguru, Lorrie Cranor, Julia
Downs, ,Who Falls for Phish? A Demographic Analysis of Phishing Susceptibility and
Effectiveness of Interventions’, Proceedings of CHI 2010: Privacy Behaviors: 374.
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firmy w zakresie zmniejszania wspoélczynnika podatnosci uzytkownikow
koncowych na zagrozenia powigzane z phishingiem udziat pracownika
w przeznaczonych dla niego szkoleniach zasadniczo nie jest w stanie
sam w sobie przyczyni¢ sie w znaczacy sposob do utworzenia wydajne-
go organicznego systemu ochrony przedsigbiorstwa przed zagrozenia-
mi zewnetrznymi”. Dodatkowo istnieje wiele probleméw posrednich,
ostatecznie powodujacych czesto suboptymalny poziom skutecznosci
wielu tego rodzaju rozwiazan. Brak faktycznej gwarancji zapoznania
sie pracownika z trescig szkolenia, techniczne niedoskonatosci formy
wiadomosci symulacyjnych dajacych si¢ czesto latwo rozpoznaé bez
zbytniego namystu, niewystarczajacy poziom personalizacji zawartych
w nich komunikatéw czy tez catkowite porzucenie w zasadzie jakiej-
kolwiek formy podejscia personalnego z uwagi na przystosowanie tego
rodzaju programéw do masowych wdrozen w grupach liczacych setki
pracownikow to zaledwie kilka z nich?.

Zakonczenie

Pomimo iz z prostych przyczyn nigdy nie mozemy marzy¢ o progra-
mie edukacyjnym, ktéry bylby w stu procentach skuteczny, nie nalezy
z tego wzgledu odrzucaé mozliwosci ulepszenia istniejacych juz i szero-
ko stosowanych rozwiazan czy podjecia prob rewizji w celu uzyskania
ich wigkszej wydajnosci, lepszej kompatybilnosci z ideami przewodni-
mi danej korporacji i jej specyficzng kulturg pracownicza, oraz — co
za tym idzie - czesto podniesienia oplacalnosci implementacji takiego
rozwigzania dla docelowej spotki. Weigz jednak nalezy pamietad, iz —
parafrazujac stowa Kevina Mitnicka - tancuch jest tylko tak silny, jak
jego najstabsze ogniwo®. Kulture bezpieczenstwa firmy tworzg z zasady
przede wszystkim jej pracownicy w mniejszym lub wigkszym stopniu
kierowani przez misj¢ danej korporacji i odgérnie narzucony zestaw
zasad, i to oni winni by¢ na pierwszym miejscu podmiotami proceséw
majacych za zadanie podnies¢ wspdtczynnik odpornosci kolektywu
firmowego na cyberataki z uzyciem technik inzynierii spolecznej oraz

37 Alex Sumner, Xiaohong Yuan, Mohd Anwar, Maranda McBride, ,,Examining factors
impacting the effectiveness of anti-phishing trainings”, Journal of Computer Informa-
tion Systems 62/5 (2022): 990.

38 Phishing attacks: defending your organisation, https://www.ncsc.gov.uk/guidance/
phishing (dostep: 20.01.2024).

39 Kevin Mitnick, Robert Vamossi, The Art of Invisibility (Boston: Little, Brown and
Company, 2017), 57.
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zarazem pierwszymi respondentami w razie zaistnialego incydentu,
mogacymi uchroni¢ spétke przed znacznymi stratami. Wtasciwe for-
mowanie kultury bezpieczenstwa zaklada¢ powinno partycypacje wszyst-
kich czlonkéw grupy pracowniczej zaangazowanych w komunikacje
sieciowa czy korzystajacych podczas pracy z technicznej infrastruktury
firmowej, bez wzgledu na stanowisko, poziom doswiadczenia czy zastane
zdolnosci. Calosciowe podejscie do kreowania struktury wewnetrznie
spdjnej, samoweryfikujacej si¢ w sposob organiczny oraz odznaczajacej
sie silnym poczuciem wspoétodpowiedzialnosci za dobro kolektywu po
stronie jednostki, a takze stale rozwijajacej swoje sumaryczne kompe-
tencje w zakresie bezpieczenstwa wewnetrznego spotki oraz bezpieczen-
stwa indywidualnego, stanowi¢ powinno priorytet podczas planowania,
organizacji i wdrazania wszelkiego rodzaju rozwigzan majacych na celu
podniesienie poziomu odpornosci danego $rodowiska firmowego na
negatywne dzialania zewnetrzne*®. W ten sposéb budowa¢ mozna orga-
nizm, u ktérego podstaw leze¢ bedzie poszanowanie dla jego unikalnej
specyfiki oraz cech szczegdlnych, ktéry wzmocniony przez wilasciwie
projektowane i zarzadzane dzialania w zakresie edukacji pracowniczej
odznacza¢ si¢ moze ponadprzeci¢tnymi wynikami w zakresie odpornosci
na dzialania cyberprzestepcow przy jednoczesnej korzysci indywidualnej
dla wszystkich pracownikdéw, ktorzy posiedli zdolnosci potrzebne im do
osiagniecia tego celu.
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